Umowa powierzenia przetwarzania danych osobowych

Wykaz stron

Umowa powierzenia pomiedzy

Uzytkownikiem zwanym dalej Administratorem Danych Osobowych (ADO) lub Administratorem:

a

Podmiotami przetwarzajacymi (podmioty przetwarzajace):

1.

Imi¢ i nazwisko lub nazwa: Stowarzyszenie Mierz Wysoko

Reprezentowany przez: Emilia Szendertata

Adres: ul. Wolnos¢ 2, 01-018 Warszawa

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: Emilia Szenderlata

Imi¢ i nazwisko lub nazwa: Fundacja ,,2d02”

Reprezentowany przez: Magdalena Szeniawska, Natalia Kata- Gawlik

Adres: ul. Maszewska 20 lok.7, 01-925 Warszawa

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: Magdalena Szeniawska

SEKCJA 1
Klauzula 1
Cel i zakres

Celem niniejszych standardowych klauzul umownych (;,klauzule”) jest zapewnienie przestrzegania art. 28 ust. 3 1 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

Administrator i podmiot przetwarzajacy uzgodnili niniejsze klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i
4 rozporzadzenia (UE) 2016/679.

Niniejsze klauzule maja zastosowanie do przetwarzania danych osobowych okreslonego w zalaczniku 1.

Zalaczniki I-I11 stanowig integralna czes$¢ klauzul.

Niniejsze klauzule pozostaja bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na mocy
rozporzadzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniaja wypelnienia obowiazkéw zwiazanych z migdzynarodowym
przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

Klauzula 2
Niezmiennos$¢ klauzul

Strony zobowiazuja si¢ nie zmienia¢ klauzul z wyjatkiem dodawania informaciji do zalacznikéw lub aktualizowania
zawartych w nich informacji.

Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych w niniejszych
klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych zabezpieczen, pod
warunkiem ze nie beda one bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie beda naruszaly
podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

Klauzula 3
Wyktadnia

Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych w rozporzadzeniu (UE) 2016/679, terminy te maja
takie samo znaczenie jak w tych rozporzadzeniach.

Niniejsze klauzule odezytuje si¢ i interpretuje w Swietle przepiséw rozporzadzenia (UE) 2016/679.

Niniejszych klauzul nie interpretuje si¢ w sposéb sprzeczny z prawami 1 obowigzkami przewidzianymi w
rozporzadzeniu (UE) 2016/679 ani w spos6b naruszajacy podstawowe prawa lub wolnosci 0séb, ktérych dane dotycza.

Klauzula 4
Hierarchia



W razie sprzecznosci migdzy niniejszymi klauzulami a postanowieniami powiazanych uméw miedzy stronami istniejacych w
chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu, pierwszenistwo majq niniejsze klauzule.

SEKCJA II
OBOWIAZKI STRON
Klauzula 5
Opis przetwarzania

Szczegdly dotyczace operacii przetwarzania, w szczegélnosci kategorie danych osobowych i cele, dla ktérych dane osobowe
sq przetwarzane w imieniu administratora, okreslono w zataczniku I.

Klauzula 6
Obowigzki stron

6.1. Polecenia

1. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie administratora, chyba ze
obowigzek taki naklada na niego prawo Unii lub prawo pafstwa czlonkowskiego, ktéremu podlega podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy informuje
administratora o tym obowiazku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes
publiczny. Administrator moze wydawaé kolejne polecenia przez caly okres przetwarzania danych osobowych.
Polecenia te sa zawsze dokumentowane.

2. Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu przetwarzajacego polecenie
wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub obowiazujace przepisy Unii lub pardstwa
cztonkowskiego o ochronie danych.

6.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym celu lub celach przetwarzania, okreslonych w
zalaczniku I, chyba Ze otrzyma dalsze polecenia od administratora.

6.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ przez okres okreslony w zalaczniku I oraz klauzuli 9.
6.4. Bezpieczenstwo przetwarzania

1. W celu zapewnienia bezpieczefistwa danych osobowych podmiot przetwarzajacy wdraza co najmniej $rodki techniczne
i organizacyjne okreslone w zalaczniku II. Zapewnienie bezpieczedstwa danych obejmuje ochrong danych przed
naruszeniem bezpieczeistwa prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodytikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych (naruszenie ochrony danych
osobowych). Oceniajac odpowiedni poziom bezpieczefistwa, strony nalezycie uwzgledniaja stan wiedzy technicznej,
koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane
dotycza.

2. Podmiot przetwarzajacy ma obowiazek nie rzadziej niz raz w roku testowania, mierzenia i oceniania skuteczno$ci
srodkéw technicznych i organizacyjnych (nadzoér i monitorowanie prac rozwojowych nad systemami) majacych
zapewni¢ bezpieczefistwo przetwarzanych danych osobowych w systemach informatycznych.

3. Podmiot przetwarzajacy udziela czlonkom swojego personelu dostgpu do danych osobowych podlegajacych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzadzania nia i jej monitorowania.
Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaly si¢ do zachowania poufnosci lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania
poufnosci.

6.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $§wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub dane biometryczne do celow
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnodci lub orientacji seksualnej dane;j
osoby, badZ dane dotyczace wyrokéw skazujacych i czynéw zabronionych (,,dane wrazliwe”), podmiot przetwarzajacy
stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

6.6. Dokumentacja i zgodnos¢



6.7.

6.8.

Strony sq w stanie wykaza¢ zgodno$¢ z niniejszymi klauzulami.

Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania administratora dotyczace przetwarzania
danych zgodnie z niniejszymi klauzulami.

Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow, ktore sa okreslone w niniejszych klauzulach i wynikaja bezposrednio z rozporzadzenia (UE) 2016/679.
Na wniosek administratora podmiot przetwarzajacy zezwala réwniez na audyty czynnosci przetwarzania objetych
niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza si¢ w rozsadnych odstepach czasu lub
jezeli istniejq przestanki wskazujace na niezgodnos¢. Podejmujac decyzje w sprawie przegladu lub audytu, administrator
moze wziagé pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia niezaleznego audytora.
Audyty moga réwniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego.
Audyty te przeprowadza sig, informujac o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

Na wniosek wlasciwego organu nadzorczego strony udostepniaja mu informacje, o ktérych mowa w niniejszej klauzuli,
w tym wyniki wszelkich audytéw.

Korzystanie z ustug podmiotéw podprzetwarzajacych

Podmiot przetwarzajacy ma ogélna zgode administratora na korzystanie z ustug podmiotéw podprzetwarzajacych
wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy informuje administratora na piSmie o wszelkich
zamierzonych zmianach w tym wykazie polegajacych na dodaniu lub zastapieniu podmiotéw podprzetwarzajacych
z wyprzedzeniem co najmniej 14 dni, dajac tym samym administratorowi wystarczajagco duzo czasu na
wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem korzystania z ustug danego podmiotu
podprzetwarzajacego (podmiotéw podprzetwarzajacych). Podmiot przetwarzajacy przekazuje administratorowi
niezbedne informacje umozliwiajace mu skorzystanie z prawa sprzeciwu. Zalacznik III zawiera wykaz podmiotéw
podprzetwarzajacych upowaznionych przez administratora. Strony sq obowiazane do aktualizacji Zatacznika II1.
Jezeli podmiot przetwarzajacy korzysta z uslug podmiotu podprzetwarzajacego w celu przeprowadzenia okreslonych
czynnos$ci przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, ktéra naktada na podmiot
podprzetwarzajacy takie same obowiazki w zakresie ochrony danych jak obowiazki nalozone na podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajacy wypelnial obowiazki, ktérym podlega podmiot przetwarzajacy na mocy niniejszych klauzul oraz
rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopi¢ umowy, jaka zawarl z
podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje administratorowi jej zaktualizowana
wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, podmiot przetwarzajacy moze utajni¢ tekst umowy przed jej udostgpnieniem.

Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed administratorem za wykonanie obowiazkéw
podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem przetwarzajacym. Podmiot przetwarzajacy
powiadamia administratora o kazdym przypadku niewywiazania si¢ przez podmiot podprzetwarzajacy z jego
zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca beneficjenta bedacego osoba
trzecia, zgodnie z ktora to klauzula — jezeli podmiot przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie
si¢ niewyplacalny — administrator ma prawo rozwiaza¢ umowe z podmiotem podprzetwarzajacym 1 nakaza¢ mu
usuniecie lub zwrot danych osobowych.

Migdzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do pafistwa trzeciego lub organizacji migdzynarodowej przez podmiot przetwarzajacy
odbywa si¢ wylacznie na udokumentowane polecenie administratora lub w celu spelnienia szczegélnego wymogu na
mocy prawa Unii lub prawa padstwa czlonkowskiego, ktéremu podlega podmiot przetwarzajacy, i odbywa si¢ zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679.

Jezeli zgodnie z klauzula 6.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), ktore wiaza si¢ z przekazywaniem
danych osobowych w rozumieniu rozdzialu V rozporzadzenia (UE) 2016/679, administrator wyraza zgodg na to, by
podmioty te mogly zapewni¢ zgodnosé¢ z rozdzialem V rozporzadzenia (UE) 2016/679 za pomoca standardowych
klauzul umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem
ze spelnione sg warunki stosowania tych standardowych klauzul umownych.



Klauzula 7
Pomoc dla administratora

Podmiot przetwarzajacy niezwlocznie zawiadamia administratora o kazdym wniosku otrzymanym od osoby, ktorej
dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze administrator wyrazit na
to zgode.

Podmiot przetwarzajacy pomaga administratorowi w wypelnianiu jego obowiazkéw dotyczacych udzielania odpowiedzi

na wnioski os6b, ktérych dane dotycza, o skorzystanie z przystugujacych im praw, z uwzglednieniem charakteru

przetwarzania. Wypelniajac swoje obowiazki zgodnie z ust. 1 1 2 podmiot przetwarzajacy stosuje si¢ do polecen
administratora.

Oprécz spoczywajacego na podmiocie przetwarzajacym obowigzku pomagania administratorowi zgodnie z klauzula 7

ust. 2 podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu wypelniania nastegpujacych obowiazkéw, z

uwzglednieniem charakteru przetwarzania danych oraz informacji, ktérymi dysponuje podmiot przetwarzajacy:

a) obowiazek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochrong danych osobowych
(,;ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania moze powodowac wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych;

b) obowiazek skonsultowania si¢ z wlasciwym organem nadzorczym przed rozpoczeciem przetwarzania, jezeli
ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowaloby wysokie ryzyko, gdyby
administrator nie zastosowal srodkéw w celu jego ograniczenia;

9) obowiazek zapewnienia prawidlowosci i1 aktualno$ci danych osobowych poprzez niezwloczne poinformowanie
administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe sg
nieprawidlowe lub nieaktualne;

d) obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

Strony okreslaja w zalaczniku II odpowiednie §rodki techniczne i organizacyjne, za pomocg ktérych podmiot

przetwarzajacy jest zobowiazany pomaga¢ administratorowi w stosowaniu niniejszej klauzuli, jak réwniez zakres

wymaganej pomocy.

Klauzula 8
Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspdlpracuje z administratorem 1 pomaga

mu w wypelnianiu jego obowiazkéw wynikajacych z art. 33 i 34 rozporzadzenia (UE) 2016/679 z uwzglednieniem charakteru

przetwarzania i informaciji, ktorymi dysponuje podmiot przetwarzajacy.

8.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez administratora podmiot

przetwarzajacy wspomaga administratora:

1.

przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu niezwlocznie po tym, jak
administrator dowiedzial si¢ o natuszeniu, w stosownych przypadkach/(chyba zZe jest mato prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci os6b fizycznych);
przy uzyskiwaniu nast¢pujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE) 2016/679 powinny by¢
zawarte w zgloszeniu administratora i obejmowaé co najmniej:
a)  charakter danych osobowych, w tym w miar¢ mozliwosci kategorie i przyblizong liczbe oséb, ktérych dane
dotycza, oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
b) mozliwe konsekwencje naruszenia ochrony danych osobowych;
¢) $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera informacje

dostepne w danej chwili, a po uzyskaniu dost¢pu do dalszych informacji przekazuje si¢ je bez zbednej zwloki;

3.

przy wypelnianiu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 obowiazku zawiadomienia bez zbednej zwloki
osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze powodowaé wysokie
ryzyko naruszenia praw i wolnosci oséb fizycznych.

8.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy



W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez podmiot przetwarzajacy
podmiot przetwarzajacy zglasza naruszenie administratorowi niezwlocznie po tym, jak dowiedzial si¢ o naruszeniu, nie
pozniej niz 24h od powzigcia informacji. Jesli administrator podlega ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa to incydent nalezy zglosi¢ administratorowi w ciagu 8h od powzigcia informacji. Zgloszenie to
powinno zawiera¢ co najmniej:

1. opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz
wpiséw danych, ktérych dotyczy naruszenie);

2. dane punktu kontaktowego, w ktérym mozna uzyskaé wigcej informacji na temat naruszenia ochrony danych
osobowych;

3. wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkéw, ktére zostaly lub maja zosta¢ wprowadzone w
celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informaciji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera informacje
dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje si¢ je bez zbednej zwtoki.

Strony okreslaja w zalaczniku II wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy, wspomagajac
administratora w wypelnianiu jego obowiazkéw okreslonych w art. 33 i 34 rozporzadzenia (UE) 2016/679.

SEKCJA III
POSTANOWIENIA KONCOWE
Klauzula 9

Naruszenie klauzul i rozwigzanie umowy

1. Bezuszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot przetwarzajacy narusza swoje
obowiazki wynikajace z niniejszych klauzul, administrator moze poleci¢ mu, by zawiesil przetwarzanie danych
osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega
rozwigzaniu. Podmiot przetwarzajacy niezwlocznie zawiadamia administratora, jezeli z jakiegokolwick powodu nie jest
w stanie zastosowac si¢ do niniejszych klauzul.

2. Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli:

a) administrator zawiesil przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie z ust. 11 jezeli
zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona w rozsadnym terminie, a w kazdym razie w terminie
jednego miesiaca od zawieszenia;

b) podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajace z
rozporzadzenia (UE) 2016/679;

¢) podmiot przetwarzajacy nie stosuje si¢ do wiazacej decyzji wlasciwego sadu lub wlasciwego organu nadzorczego
dotyczacej jego obowiazkéw wynikajacych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679.

3. Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania danych osobowych
zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym, ze jego polecenie narusza obowiazujace
wymogi prawne zgodnie z klauzula 6.1 ust. 2, administrator nalega na wypelnienie polecenia.

4. Po rozwigzaniu umowy podmiot przetwarzajacy umozliwia administratorowi opcje pobrania danych oraz zaleznie od
decyzji administratora, usuwa wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza
administratorowi, ze tego dokonal, lub kontynuuje przetwarzanie zgodnie z wola administratora, jednak nie dtuzej niz
5 lat, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych. Podmiot
przetwarzajacy zapewnia przestrzeganie niniejszych klauzul do czasu usuniecia danych.

Administrator Podmiot przetwarzajacy




ZAYACZNIK 1
Opis przetwarzania

Kategorie 0s6b, ktérych dane osobowe sa przetwarzane

Grupa 1: Uzytkownicy 1 uzytkowniczki Aplikacji, uzytkownicy o statusie admin lokalny,
Grupa 2: Dane wspotpracownikéw, wolontariuszy, kontrahentéw i innych oséb, ktérych dane znajduja si¢ na
dokumentach finansowych.

Kategorie przetwarzanych danych osobowych

e Imig, Nazwisko, adres e-mail zakres uprawnien (dot. gr 1)

e Imic i Nazwisko, wysoko$é wystawionego rachunku/ faktury/ adnotacje na dokumentach finansowych (np PESEL,
dane teleadresowe) (dot. gr. 2)

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia, ktére w petni
uwzgledniaja charakter danych i zwiazane z nimi zagrozenia, takie jak na przyklad Sciste ograniczenie celu, ograniczenia
dostepu (w tym dostep wylacznie dla personelu, ktéry odbyl specjalistyczne szkolenie), prowadzenie rejestru dostgpu do
danych, ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe srodki bezpieczenistwa.

Charakter przetwarzania: Staty

Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu administratora: Zapewnienie dostgpu do Aplikacji 2do2
zgodnie z regulaminem (m.in. Utworzenie konta w Aplikacji 2do2, serwis aplikacji, Gromadzenie danych) (dot. Gr 11 2)

Czas trwania przetwarzania: Do czasu zakoniczenia wspolpracy.

ZAY ACZNIK II
Srodki techniczne i organizacyjne

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyine w celu zapewnienia bezpieczeistwa danych przez
podmiot przetwarzajacy:

Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych: posiadanie programéw umozliwiajacych
szyfrowanie, procedury,

Srodki zapewniajace zdolno$é do ciaglego zapewnienia poufno$ci, integralnoéci, dostgpnosci i odpornosci
systemow i ustug przetwarzania: szyfrowanie dyskow/katalogéw/nosnikéw, transmisja danych szyfrowana (np. SSL,
TLS, VPN), zaszyfrowane pliki, ktore sq przesylane, szyfrowanie wiadomosci, uwierzytelnianie dwuetapowe, automatyczna
procedura wylogowania, zarzadzanie uprawnieniami dostgpowymi, automatyczne wygaszanie ekranu, wymuszanie zmiany
hasta, aktualizacja systemdéw. Stosowanie UPS, regularne kopie zapasowe, stosowanie podpiséw elektronicznych,
znakowanie czasem,

Srodki zapewniajace zdolno$é do szybkiego przywrécenia dostgpnosci danych osobowych i dostgpu do nich w
razie incydentu fizycznego lub technicznego — kopie zapasowe wykonywane w regularnych odstepach czasu
zapisywane na odrebnym serwerze, aktualizacja procedur dotyczacych tworzenia kopii zapasowych,

Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania — sprawdzanie waznosci certyfikatow,
sprawdzanie waznosci aktualizacji, stosowanie norm ISO, sprawdzenie systemu pod katem uprawnien, automatyczne
wylogowanie z systemu, automatyczne wylogowanie przy probie przekroczenia uprawnien.

Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw — podwéina weryfikacja, odrebny identyfikator dla
kazdego uzytkownika oraz hasto, potwierdzenia rejestracji przez e-mail lub inny kanal komunikacji.

Srodki zapewniajace ochrong danych w czasie ich przekazywania — szyfrowanie, anonimizacja, nieklikanie w
niebezpieczne hipertacza, weryfikacja odbiorcy,



Srodki zapewniajace ochrone danych w czasie ich przechowywania — zabezpieczenie dokumentéw podczas
opuszczenia stanowiska pracy: zamkniecie dokumentow, wylogowanie si¢ z aplikacji, zasada czystego biurka, wlasciwe
niszczenie dokumentéw, zabezpieczenie kopii zapasowej

Srodki stuzace zapewnieniu bezpieczefistwa fizycznego miejsc, w ktérych przetwarzane sa dane osobowe —
zamykane drzwi i szafy, nadzorowane wejscia, monitoring, alarm, naktadki maskujace, kraty/rolety w oknach, polityka
kluczy, nadstawki do biurek, stosowanie zamkéw na karte, serwerownia w odr¢bnym pomieszczeniu z ograniczonym
dostepem.

Srodki umozliwiajace rejestrowanie zdarzen — zapisywanie w bazie/na serwerach, logi

Srodki stuzace do konfiguracji systemu, w tym konfiguracji domyslnej — upowaznieni pracownicy do wykonywania
wskazanych czynnosci.

Srodki dotyczace zarzadzania wewngtrznym systemem I'T i bezpieczenistwem I'T — przyjeta polityka ochrony
danych, zarzadzanie uprawnieniami

- Srodki zapewniajace minimalizacje danych - okresowe przeglady przydatnosci, weryfikacja i analiza zakresu
zbieranych danych,

Srodki zapewniajace odpowiednia jako$¢ danych — regularny nadz6r nad prawidtows jakoscia danych, walidacja
formularzy

Srodki zapewniajace ograniczone zatrzymywanie danych — usuwanie dokumentéw po zakoficzeniu celu
przetwarzania,

Srodki zapewniajace rozliczalno$é — stosowanie zatacznikéw do polityki ochrony, stosowanie podpiséw pod
dokumentami, audyty, przestrzeganie zasady w fazie projektowania, szkolenia, odrebne bazy danych, unikali uzytkownicy,
odre¢bne uprawnienia, wydzielone miejsca na serwerach, lokalne bazy danych

Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania - Uprawnieni pracownicy usuwaja dane
osobowe po oktresie przetwarzania lub przenosza we wskazane przez Administratora Danych Osobowych, czasem moze
to zrobi¢ osoba uprawniona w aplikacji,

ZAX ACZNIK III
Wykaz podmiotéow podprzetwarzajacych
Administrator zezwolit na korzystanie z ustug nastepujacych podmiotéw podprzetwarzajacych:

1. ADMIN.NET.PL Tomasz Rzepka Arkadiusz Nowara S.C.
Aderes: ul. Bitwy Pod Monte Cassino 5/198
Opis przetwarzania: prowadzenie serwera, OCR w 2do2

2. Google Ireland Limited
z siedziba pod adresem Gordon House, Barrow Street, Dublin 4, Irlandia.
Opis przetwarzania: prowadzenie korespondencji i dokumentacji w Google Workspace, dostgp do Gemini w celu
prowadzenia OCR

3.Fundacja Rozwoju Spoleczenistwa Obywatelskiego,
z siedziba: ul. Klopotowskiego 6 lok. 59/60, 03-717 Warszawa
Opis przetwarzania: prowadzenie ksiegowosci



